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ВЫСОКОЭФФЕКТИВНЫЕ ИМПУЛЬСНЫЕ ЭЛЕКТРОМЕХАНИЧЕСКИЕ 
И ЭЛЕКТРОМАГНИТНЫЕ УСТРОЙСТВА УНИЧТОЖЕНИЯ ИНФОРМАЦИИ 
НА ЦИФРОВЫХ НАКОПИТЕЛЯХ 
 
Розроблено комплекс високоефективних автономних імпульсних електромеханічних та електромагнітних пристроїв 
знешкодження інформації на цифрових носіях. Зазначені пристрої при обмежених масогабаритних показниках збу-
джують потужні механічні та магнітні імпульси. Розглянуті електромеханічні пристрої індукційно-динамічного 
типу, з акумулюванням механічної енергії та пристрої комбінованої дії, що використовують індукційно-динамічні, 
електродинамічні та електромагнітні сили. Запропоновані конструкції пристроїв, що призначені для знешкодження 
інформації на USB флеш-накопичувачах та твердотільних SSD накопичувачах. Запропонована конструкція імпульс-
ного магнітно-механічного пристрою, в якому знешкодження інформації здійснюється механічним та магнітним 
імпульсами одночасно. Бібл. 22, табл. 1, рис. 21. 
Ключові слова: імпульсні електромеханічні і електромагнітні пристрої, знищення інформації на цифрових накопичу-
вачах, конструкції пристроїв, механічні та магнітні імпульси. 
 
Разработан комплекс высокоэффективных автономных импульсных электромеханических и электромагнитных 
устройств уничтожения информации на цифровых накопителях. Указанные устройства при ограниченных массога-
баритных показателях возбуждают мощные механические или магнитные импульсы. Рассмотрены электромехани-
ческие устройства индукционно-динамического типа, с аккумулированием механической энергии и устройства ком-
бинированного действия, использующие индукционно-динамические, электродинамические и электромагнитные си-
лы. Предложены конструкции устройств, предназначенных для уничтожения информации на USB флеш-
накопителях и твердотельных SSD накопителях. Предложена конструкция импульсного магнитно-механического 
устройства, в котором уничтожение информации осуществляется механическим и магнитным импульсами одно-
временно. Библ. 22, табл. 1, рис. 21. 
Ключевые слова: импульсные электромеханические и электромагнитные устройства, уничтожение информации на 
цифровых накопителях, конструкции устройств, механические и магнитные импульсы. 
 

Введение. В настоящее время на цифровых на-
копителях хранятся значительные объемы информа-
ции, имеющие большую важность, конфиденциаль-
ность и коммерческую ценность. К цифровым нако-
пителям предъявляются высокие требования по защи-
те хранящейся информации при несанкционирован-
ном доступе. В качестве цифровых накопителей ин-
формации (ЦНИ) используются накопители на жест-
ких магнитных дисках (НЖМД), USB-Flash накопите-
ли, SSD накопители, оптические диски, карты памяти 
SD, CF и др. Надо иметь ввиду, что в мире ежегодно 
производят около 5 млрд Гбайт оригинальной инфор-
мации, около 80 % которой хранится и передается при 
непосредственном участии накопителей, использую-
щих принципы магнитной записи [1, 2]. 

Наиболее эффективным путем сохранения важ-
ной информации при несанкционированном доступе 
или при необходимости гарантированного ее уничто-
жения рассматриваются методы, при которых разру-
шается или невозвратимо повреждается ЦНИ, распо-
ложенный внутри или вне компьютера [3]. 

Решение на уничтожение информации ЦНИ 
принимает либо оператор, либо автоматика, которая 
должна обеспечивать высокую скорость, надежность, 
безопасность, автономность и т.п. [4]. Наибольшее 
распространение получили следующие способы унич-
тожения информации на ЦНИ [5, 6]: 

Механический способ, при котором ЦНИ меха-
нически разрушается так, чтобы исключить возмож-
ность прочтения информации каким-либо способом. 
Данный способ можно реализовать путем измельчения 
ЦНИ шредером, нарушения герметичности камеры, 

поскольку вскрытие корпуса гермокамеры приводит к 
загрязнению пластин и выводу НЖМД через несколько 
часов из строя, путем сверления ЦНИ, воздействием 
ударной нагрузки, например при помощи молота и др.  

Магнитный способ, при котором осуществляет-
ся либо размагничивание НЖМД медленно затухаю-
щим магнитным полем, либо его намагничивание 
сильным магнитным полем. Наибольшее распростра-
нение получили импульсные установки, которые соз-
дают сильные магнитные поля кратковременного 
воздействия. 

Термический способ, при котором осуществля-
ется нагрев ЦНИ до температуры плавления. Гаран-
тия уничтожения информации наступает при разогре-
ве накопителя до температуры 800-1000 °С. Так при 
нагревании ферромагнетика до температуры, превы-
шающей точку Кюри, материал становится парамаг-
нетиком. Ферромагнитный материал рабочего слоя 
НЖМД теряет свою остаточную намагниченность, и 
все следы записанной информации уничтожаются.  

Пиротехнический способ, при котором разру-
шение ЦНИ осуществляется при помощи взрыва.  

Металлотермический способ, при котором 
уничтожение основы НЖМД, на который непосредст-
венно нанесено магнитное покрытие, осуществляется 
высокой температурой самораспространяющегося 
высокотемпературного синтеза. Для этого на основу 
наносится специальный слой термитного покрытия. 

Химический способ, при котором разрушение 
рабочего слоя или основы НЖМД осуществляется 
путем применения химически агрессивных сред. 
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Радиационный способ, при котором разруше-
ние ЦНИ производится ионизирующими излучениями 
различной природы. 

Однако все указанные способы, кроме механиче-
ского и магнитного, требуют специальных условий и 
не могут использоваться в обычных офисных или 
жилых помещениях. 

Необходимо учитывать, что если механический 
способ осуществлять с использованием специального 
устройства разрушения (шредер, сверло, молоток и 
др.), то ЦНИ необходимо вынимать из компьютера, 
что не позволяет осуществить необходимое быстро-
действие.  

Наиболее перспективными представляются ме-
ханический способ уничтожения информации ЦНИ с 
использованием импульсного электромеханического 
устройства и магнитный способ. Это способы можно 
реализовать на работающем или выключенном ком-
пьютере за очень короткое время при поступлении 
сигнала о несанкционированном доступе. При этом 
устройства, реализующие данные способы, должны 
быть автономными, иметь малые массогабаритные 
показатели, возбуждать мощные механические или 
магнитные импульсы, быть безопасными и надежны-
ми в эксплуатации.  

Однако для реализации указанных требований 
необходимо провести комплекс работ, включающий 
математическое моделирование электромагнитных и 
механических процессов, экспериментальные иссле-
дования и разработку новых технических решений. 

Целью статьи является обобщение накопленной 
информации по существующим конструкциям и анализ 
перспективных технических решений в области высо-
коэффективных импульсных электромеханических 
(ЭУЗИ) и магнитно-импульсных (МУЗИ) устройств 
защиты информации. В качестве импульсного источ-
ника возбуждения индуктора в данных устройствах 
используется емкостной накопитель энергии (ЕНЭ). 

ЭУЗИ индукционно-динамического типа. Рас-
смотрим ЭУЗИ, в котором реализуется индукционно-
динамическое взаимодействие между неподвижным 
индуктором, возбуждаемым от ЕНЭ, и подвижным 
электропроводящим якорем, ускоряющим боек в сто-
рону цифрового носителя информации [7, 8]. 

Силовая часть ЭУЗИ индукционно-
динамического типа содержит неподвижный индук-
тор 1 с многовитковой обмоткой, которая уложена в 
стеклотекстолитовый кожух 2 и замоноличена эпок-
сидной смолой (рис. 1,а). Индуктор прикреплен к 
каркасу 3. Напротив обмотки индуктора установлен 
электропроводящий якорь 4, соединенный с силовой 
пластиной 5. В центре индуктора, якоря и силовой 
пластины выполнены отверстия, в которых располо-
жен подвижный боек 6, имеющий концевую часть 7, и 
упорный выступ 8. Заостренный конец бойка 6 уста-
новлен напротив ЦНИ 9, а его концевая часть 7 – в 
зазоре оптического датчика положения 10. Пружина 
11, прикрепленная к каркасу 3 и силовой пластине 5, 
обеспечивает плотное прижатие якоря 3 к индуктору 
1 до и после силового импульса. Сверху устройства 
установлен защитный кожух 12. 

Электрическая часть ЭУЗИ включает (рис. 1,б): 
зарядное устройство ЗУ, аккумулятор А, преобразо-
ватель ПР, обеспечивающий на выходе ток высокой 
частоты, трансформаторно-выпрямительный блок ТВ, 
обеспечивающий повышение напряжения и его вы-
прямление, емкостной накопитель энергии ЕНЭ, раз-
рядник (или динистор) Р, коммутатор К, формирова-
тель импульсов тока ФИ, обеспечивающий апериоди-
ческий полярный импульс тока в индукторе И, якорь 
Я, датчик положения ДП и блок управления БУ, за-
дающий величину напряжения и форму разрядного 
тока в индукторе.  

 
а 

 
б 

Рис. 1. Конструктивная (а) и функциональная (б) схемы 
ЭУЗИ индукционно-динамического типа 

 

После подачи управляющего импульса от ком-
мутатора К осуществляется преобразование постоян-
ного напряжения аккумулятора А в переменное высо-
кой частоты. Это напряжение поступает на трансфор-
маторно-выпрямительный блок ТВ, повышается и 
выпрямляется, заряжая ЕНЭ. При заданной величине 
напряжения разрядник Р открывается и в индукторе 
И посредством формирователя импульсов тока ФИ 
возникает апериодический импульс тока. Этот ток 
возбуждает магнитное поле, которое в электропрово-
дящем якоре Я индуцирует вихревые токи.  

Взаимодействие магнитного поля индуктора и 
индуцированных токов в якоре приводит к возникно-
вению электродинамических сил (СЭД) отталкивания 
якоря от индуктора. Якорь Я вместе с силовой пла-
стиной толкает боек, заостренный конец которого 
пробивает ЦНИ 9. Под действием пружины 11 якорь 
Я вместе с силовой пластиной возвращаются в исход-
ное положение до соприкосновения с индуктором И. 
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Такой цикл повторяется до проникновения бойка в 
ЦНИ на глубину, задаваемую датчиком положения 
ДП, после чего коммутатор К прекращает процесс [9]. 

На рис. 2 показаны ЭУЗИ индукционно-
динамического типа моноблочного и двухблочного 
исполнения. В двухблочном исполнении имеется 
силовой и электронный блоки, которые соединены 
между собой гибкими проводами. В этих ЭУЗИ име-
ется круглый якорь, наружный диаметр которого 
совпадает с диаметром обмотки индуктора. С якорем 
соединена силовая пластина.  

  
а 

 
б 

Рис. 2. Общий вид ЭУЗИ моноблочного исполнения 
с НЖМД (а) и двухблочного исполнения (б), с силовым 

(на переднем плане) и электронным (на заднем плане) блоками 
 

Указанные ЭУЗИ имеют следующие параметры 
обмотки индуктора: внешний диаметр Dex1 = 100 мм, 
внутренний диаметр Din1=10 мм, высота H1=10 мм, 
количество витков N1=46 шт, сечение шины a×b = 
= 1,8×4,8 мм2; медного якоря: внешний диаметр 
Dex2=100 мм, внутренний диаметр Din2=6 мм, высота 
H2=3 мм; ЕНЭ: емкость C = 2850 мкФ, зарядное на-
пряжение U0 = 400 В. 

Математическая модель импульсного индукци-
онно-динамического преобразователя, описывающая 
комплекс взаимосвязанных электромагнитных, меха-
нических и тепловых процессов, представлена в рабо-
тах [10-12]. 

На рис. 3 показаны временные характеристики 
ЭУЗИ: плотность тока в индукторе j1, усредненная по 
сечению плотность тока в якоре j2, величина fz и им-

пульс  dtfF zz  СЭД, действующие на якорь в акси-

альном направлении. 

Разрядный ток в индукторе, индуцированный ток 
в якоре и СЭД имеют характер полярных импульсов. 
В результате сохранения полярности величины СЭД fz 
происходит увеличение аксиального импульса СЭД Fz 
в начале рабочего процесса с последующим насыще-
нием к его окончанию.  

 
Рис. 3. Временные характеристики ЭУЗИ индукционно-

динамического типа 
 

В каждый момент времени наблюдается про-
странственная неравномерность электромеханических 
процессов. На рис. 4 показано 2D распределение маг-
нитной индукции в активных элементах ЭУЗИ в мо-
мент максимума СЭД (0,37 мс). В последующем все 
распределения параметров будем рассматривать при 
максимуме СЭД, действующих на якорь. Можно от-
метить существенную неравномерность распределе-
ния индукции магнитного поля, как в радиальном, так 
и в аксиальном направлениях в активных элементах 
ЭУЗИ. Наибольшая индукция возникает в централь-
ной области индуктора и в зоне между индуктором и 
якорем, а наименьшая – внутри индуктора. 

 
Рис. 4. Распределение индукции магнитного поля 

в индукторе 1 и якоре 2 ЭУЗИ 
 

Были проведены экспериментальные исследова-
ния ЭУЗИ, при которых с помощью электронного 
осциллографа RIGOL измерялись ток в индукторе и 
динамическое давление на НЖМД. Для измерения 
динамического давления использовался датчик 
М101А06 фирмы PCB, который снабжен встроенным 
усилителем, имеет динамический диапазон 0,68-3450 
кПа, чувствительность 1,45 мВ/кПа и выдерживает 
максимальное давление 34,5 МПа. На рис. 5,а показан 
измеренный ток в индукторе при отсутствии началь-
ного зазора между бойком и НЖМД, который удовле-
творительно совпадает с рассчитанным током (см. 
рис. 3). На рис. 5,б показано измеренное значение 
динамического давления, которое удовлетворительно 
совпадает с рассчитанным.  
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б 

Рис. 5. Измеренные ток в индукторе (а) и динамическое 
давление (б) ЭУЗИ индукционно-динамического типа 

 
В процессе испытаний установлено, что пробой 

стандартного НЖМД происходит после 1 удара, на 
что необходимо 3 с после подачи запускающего им-
пульса. В случае использования НЖМД с особо проч-
ным корпусом ЭУЗИ возбуждает серию последова-
тельных силовых импульсов для проникновения бой-
ка на заданную глубину. Отметим, что после воздей-
ствия трех импульсов пробивался НЖМД с самым 
прочным корпусом. 

На рис. 6 показан общий вид НЖМД со снятой 
крышкой после срабатывания ЭУЗИ. 

 
Рис. 6. Общий вид НЖМД со снятой крышкой 

после срабатывания ЭУЗИ 
 

Предлагаемая технология защиты информации 
защищена патентами [5, 10] и характеризуется высо-
кой эффективностью. При этом отмечаются следую-
щие повреждения НЖМД: сквозные отверстия во всех 
пластинах с магнитным слоем, деформация блока 
головок, нарушение геометрии пластин (видно по 

отражению света на пластинах) и микротрещины 
магнитного слоя в районе удара. По заключению спе-
циалистов по восстановлению НЖМД компании 
Ontrack Data Recovery, которые гарантируют сред-
нюю эффективность восстановления данных НЖМД 
на уровне 75 %, в том числе после воздействия внеш-
него магнитного поля, на данный момент не сущест-
вует технологии, с помощью которой можно было бы 
восстановить информацию, когда в пластинах НЖМД 
есть дырка [13].  

Как показывает анализ, прямоугольный якорь 
имеет ряд конструктивных преимуществ по сравне-
нию с круглым при использовании в ЭУЗИ [14]. На 
рис. 7 показаны якоря круглой и прямоугольной фор-
мы. Медные якоря со стальными силовыми пластина-
ми соединены при помощи четырех крепежных эле-
ментов, расположенных симметрично в круглом яко-
ре и в углах прямоугольного якоря. 

  
                         а                                               б 

Рис. 7. Образцы якоря круглой (а) и прямоугольной (б) 
формы 

 
Крепежные отверстия в якоре могут влиять на 

характер индуцированного тока. Было установлено 
месторасположение указанных отверстий, при кото-
рых происходит минимальное ухудшение СЭД в 
ЭУЗИ. На рис. 8 показано распределение плотности 
индуцированного тока в круглом (Dex2 = 100 мм) и в 
прямоугольном (В = 100 мм, А = 120 мм) якорях.  

В круглом якоре отверстия расположены вблизи 
центральной оси и они мало влияют на эффектив-
ность ЭУЗИ. Перераспределение плотности тока на-
блюдается непосредственно в области крепежных 
отверстий. В прямоугольном якоре распределение 
плотности тока практически симметрично относи-
тельно центральной оси, а основные отличия возни-
кают на краях. На участках якоря, расположенных вне 
индуктора (в углах и концах длинной стороны) плот-
ности индуцированного тока минимальны, что пока-
зывает целесообразность расположения здесь кре-
пежных отверстий.  

На рис. 9,а показан усовершенствованный ЭУЗИ 
многоблочного исполнения, включающий два сило-
вых и один электронный блок со снятыми защитными 
крышками. Как видно, основной объем электронного 
блока составляет батарея электролитических конден-
саторов. Сверху силового блока установлены оптиче-
ские датчики положения концевой части бойка. 

Силовые блоки выполняются или с фиксируе-
мым или подвижным НЖМД, что обусловлено требо-
ваниями монтажа и диагностики (рис. 9,б,в). В этих 
силовых блоках якорь выполнен в форме прямоуголь-
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ника, силовая пластина выполнена в элементами же-
сткости, а возвратные пружины соединены с тягами, 
которые установлены перекрестно друг с другом. 

  
а 

  
б 

Рис. 8. Распределение плотности тока в круглом (а) 
и прямоугольном (б) якорях 

 
а 

    
                         б                                                        в 
Рис. 9. Общий вид ЭУЗИ многоблочного исполнения (а), 
силовой блок с фиксируемым (б) и подвижным (в) НЖМД 

 

В табл. 1 представлены основные массогабарит-
ные и электромеханические параметры ЭУЗИ двух-
блочного исполнения. 

ЭУЗИ с аккумулированием механической 
энергии. Одним из недостатков ЭУЗИ индукционно-
динамического типа является относительно невысокая 
эффективность, связанная с перемещением якоря до 
момента возникновения максимальной СЭД. Указан-
ную проблему решает ЭУЗИ с аккумулированием 
механической энергии, в котором якорь на начальном 
рабочем участке удерживается внешним электромаг-
нитом [15]. Индуктор 1, охваченный ферромагнитным 
экраном, взаимодействует с электропроводящим яко-
рем 3, который перемещает силовой диск 4 с бойком 5 
(рис. 10). С силовым диском связан направляющий 

ферромагнитный штырь 6, который взаимодействует 
с электромагнитом 7. Между якорем 3 и диском 4 
установлена пружина 8.  

Таблица 1 
Параметры ЭУЗИ двухблочного исполнения 

Диаметр бойка 5 мм 
Длина рабочего хода бойка 15 мм 
Напряжение питания, 12 В 

Потребляемая мощность при за-
рядке аккумулятора 

 
200 Вт 

Габаритные размеры: 
 силового блока 
 электронного блока 

 
185112100 мм 
22511954 мм 

Масса: 
 силового блока 
 электронного блока 

 
2,2 кг 
1,4 кг 

Режим работы 
повторно-

кратковременный 
Мощность в импульсе 10 кВт 
Энергия удара 30 Дж 
Величина импульса тока индуктора 2,4 кА 
Максимальная скорость якоря 13,6 м/с 
Продолжительность включения 0,5 % 

 

Работой ЭУЗИ управляет блок питания БУ. В 
исходном положении электромагнит 7 питается от 
преобразователя ПР, удерживая ферромагнитный 
штырь 6 вместе с силовым диском 4. Вследствие это-
го при возбуждении индуктора 1 от заряженного ЕНЭ 
C под действием СЭД происходит незначительное 
перемещение якоря 3, при котором пружина 8 сжима-
ется. После чего электромагнит при помощи блока 
управления БУ отключают от источника питания. 
Силовой диск 4 вместе с бойком под действием СЭД 
и силы сжатия пружины приобретает дополнитель-
ную кинетическую энергию в направлении оси z.  

 
Рис. 10. ЭУЗИ с аккумулированием механической энергии 

 
ЭУЗИ комбинированного действия. Одним из 

направлений повышения эффективности ЭУЗИ явля-
ется организация совместного действия СЭД отталки-
вания на электропроводящий якорь и электромагнит-
ных сил притяжения на ферромагнитный якорь, кото-
рые направлены в сторону ЦНИ. 

На рис. 11 представлен ЭУЗИ индукционно-
электромагнитного типа, у которого оба якоря соеди-
нены между собой. Роль ферромагнитного якоря вы-
полняет боек [16]. 

ЭУЗИ включает индуктор 1, электропроводящий 
якорь 2, выполненный в форме диска с внутренней 
обечайкой, и ферромагнитный боек 3 который соеди-
нен с якорем 2 (рис. 11). ЦНИ 4 размещается в фер-
ромагнитном корпусе 5, который содержит стенки 6 и 
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выемку 7 для ЦНИ 4. При возбуждении индуктора 1 
на расширенную часть бойка 3 действуют электро-
магнитные силы, а на якорь 2 – СЭД, которые направ-
лены в одну сторону. Под действием этих сил боек 3 
заостренным концом 8 пробивает ЦНИ 4. 

На рис. 11,б,в показаны элементы и общий вид 
этого ЭУЗИ, который был испытан и подтвердил ос-
новные теоретические положения. 

 
а 

      
                             б                                              в 
Рис. 11. Конструктивная схема с распределением магнитного 
поля (а), элементы (б) и общий вид (в) ЭУЗИ индукционно-

электромагнитного типа 
 

Поскольку скорость нарастания электромагнит-
ных и электродинамических сил различна, то пер-
спективным направлением совершенствования ЭУЗИ 
является разделение электропроводящего и ферро-
магнитного якорей при использовании механического 
аккумулирования энергии (рис. 12) [17]. В этом уст-
ройстве индуктор 1 взаимодействует с электропрово-
дящим 2 и ферромагнитным 3 якорями. Якорь 2 со-
единен с силовым диском 4, который в исходном 
положении удерживается упругими фиксаторами 5. 
Между якорем 3 и диском 4 установлена силовая 
пружина 6, а между диском 4 и корпусом 7 установ-
лена возвратная пружина 8, охватывающая боек 9. К 
якорю 3 присоединены направляющие штыри 10, 
которые воздействуют на фиксаторы 5.  

При возбуждении индуктора 1 на электропрово-
дящий якорь 2 действуют СЭД отталкивания. Однако 
этот якорь удерживается в состоянии максимальной 
магнитной связи с индуктором упругими фиксатора-
ми 5. На ферромагнитный якорь 3, обладающий 
большей инерционностью, со стороны индуктора 1 
действует электромагнитная сила притяжения. При 
перемещении якоря 3 силовая пружина 6 сжимается. 
После воздействия направляющих штырей 10 упругие 
фиксаторы 5 отпускают якорь 2 с силовым диском 4. 
При этом силовая пружина 6 обеспечивает увеличе-
ние кинетической энергии бойка 9. 

 
Рис. 12. ЭУЗИ индукционно-электромагнитного типа 
с ферромагнитным и электропроводящим якорями 

 
Одним из путей увеличения механического им-

пульса ЭУЗИ является совместное использование 
индукционно-динамических, электродинамических и 
электромагнитных сил, направленных в одну сторону 
[18]. ЭУЗИ комбинированного действия содержит 
индуктор, состоящий из неподвижной 1 и подвижной 
2 секций, которые соединены между собой электриче-
ски последовательно и встречно по магнитному полю 
при помощи контактного токосъема (рис. 13).  

 
а 

  
б 

Рис. 13. Конструктивная схема (а) и распределение 
магнитного поля (б) ЭУЗИ комбинированного действия 

 
Подвижная секция 2 индуктора установлена на-

против электропроводящего якоря 3, а неподвижная 
секция 1 индуктора – напротив ферромагнитного 
якоря 4, с которым соединен боек 5. Боек выполнен с 
расширенным участком, контактирующим с якорем 3. 
Указанные элементы расположены в ферромагнитном 
корпусе 6. Между якорем 3 и корпусом установлена 
возвратная пружина 7. Один из направляющих стерж-
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ней 8 для подвижной секции 2 индуктора выполнен в 
виде скользящего контакта. 

При возбуждении индуктора между его секция-
ми 1 и 2 возникает электродинамическая сила оттал-
кивания, между подвижной секцией 2 индуктора и 
электропроводящим якорем 3 возникает индукцион-
но-динамическая сила отталкивания, а между непод-
вижной секцией 1 индуктора и ферромагнитным яко-
рем 4 возникает электромагнитная сила притяжения. 
Все указанные силы суммируются, вследствие чего 
боек 5 приобретает повышенную кинетическую энер-
гию. На рис. 13,б показано распределение магнитных 
полей в момент максимума тока в индукторе, откуда 
следует, что наибольшее поле возникает в направ-
ляющей части бойка и в зазоре между подвижной 
секцией индуктора и электропроводящим якорем. 

ЭУЗИ для USB флеш-накопителя. Поскольку 
USB флеш-накопители обладают малыми размерами 
и удлиненной формой, то это необходимо учитывать 
при разработке соответствующих ЭУЗИ. Рассмотрим 
ЭУЗИ с замкнутым магнитопроводом, который со-
держит индуктор 1 в виде соленоида и электропрово-
дящий якорь 2, расположенные внутри ферромагнит-
ного сердечника 3, выполненного в виде стакана с 
крышкой 4 (рис. 14,а) [19].  

       
                            а                                                б 
Рис. 14.  Конструктивная схема (а) и распределение магнит-

ных полей (б) ЭУЗИ с замкнутым магнитопроводом 
 

Индуктор 1 и якорь 2 расположены на централь-
ном стержне 5 сердечника. В крышке 4 сердечника 
выполнен ряд направляющих отверстий, внутри кото-
рых установлены направляющие стержни 6, соеди-
ненные одним концом с ударным диском 7, а другим 
концом – с плоскими выступами 8, которые контакти-
руют с якорем 2. Боек 9 соединен с ударным диском 
7, а его заостренная часть направлена в сторону USB 
флеш-накопителя 10.  

При возбуждении индуктора 1 возникающее 
магнитное поле проходит по ферромагнитному сер-
дечнику 3, индуцируя вихревой ток в якоре 2. При 
этом сердечник 3 вместе с крышкой 4 и центральным 
стержнем 5 образуют замкнутый магнитопровод. Это 
усиливает магнитную связь между индуктором 1 и 
якорем 2, а значит и СЭД даже при перемещении 
якоря (рис. 14,б). 

Рассмотрим ЭУЗИ, предназначенное для унич-
тожения информации USB флеш-накопителя путем 
излома с мультииндуктором (рис. 15) [20]. Устройст-
во состоит из прямоугольного ферромагнитного кор-
пуса 1, внутри которого на верхней стороне закрепле-
ны два индуктора 2 и 3, а на нижней стороне закреп-
лен индуктор 4 так, что его центральная ось располо-
жена между центральными осями индукторов 2 и 3. 
Коаксиально с каждым индуктором 2, 3, 4 расположе-
ны подвижные якоря 5, 6, 7 и бойки 8, 9, 10. Каждый 
боек выполнен с направляющим цилиндрическим 
участком, расположенном в центральных отверстиях 
индуктора и якоря, с расширенной частью и с заост-
ренным концом, направленным в сторону цифрового 
USB флеш-накопителя 11. Внутри корпуса 1, распо-
ложены плоские пружины 12, прижимающие якоря к 
индуктору и фиксирующие флеш-накопитель 11.  

 
а 

 
б 

Рис. 15. Конструктивная (а) и электрическая (б) схемы 
ЭУЗИ для USB флеш-накопителя с мультииндуктором 

 
В электронном блоке 13 ЭУЗИ расположены по-

следовательно соединенные между собой автономный 
источник постоянного напряжения 14, преобразова-
тель постоянного напряжения в переменное 15, по-
вышающий трансформатор 16, выпрямитель 17 и 
ЕНЭ C, к которому посредством управляемого элек-
тронного ключа VS подключены последовательно 
соединенные индукторы 2, 3 и 4 с полными сопротив-
лениями, соответственно Z2, Z3 и Z4 (рис. 13,б). В бло-
ке размещены светодиод VD0 с ограничивающим 
резистором R и обратный диод VD1.  

При поступлении сигнала на уничтожение ин-
формации цифрового накопителя нажимают кнопку Q. 
При этом происходит разряд ЕНЭ С и в индукторах 2, 
3, 4 возникает ток. После разряда ЕНЭ прекращается 
свечение светодиода 19. При этом на якоря 5, 6, 7 дей-
ствуют СЭД силы, вследствие чего происходит пере-
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мещение бойков 8, 9, 10 и осуществляется деформиро-
вание цифрового накопителя 11 путем пробивания 
отверстия и/или его механического излома. 

ЭУЗИ с мультиякорем для SSD накопителя 
информации. В твердотельном SSD накопителе ин-
формации механическое уничтожение информации на 
одном участке не приводит к уничтожению информа-
ции на смежных участках. Для данного ЦНИ предла-
гается конструкция ЭУЗИ, в котором с индуктором 
взаимодействуют ряд упорядочено расположенных 
якорей, которые формируют, так называемый, муль-
тиякорь [21]. 

 
Рис. 16. Конструктивная схема ЭУЗИ с мультиякорем после 

срабатывания 
 

Индуктор 1 выполнен в форме прямоугольного 
параллелепипеда (рис. 16). В зазоре между индуктором 
1 и ЦНИ 2 расположены ряд подвижных якорей 3, 
формирующих мультиякорь. Каждый якорь выполнен 
конусообразным с электропроводящей плоской по-
верхностью и с заостренным стальным концом, обра-
щенным к ЦНИ 2. Фиксирующая упругая лента 4 при-
жимает якоря 3 к индуктору 1. Концы ленты 4 намота-
ны на приемный приводной 5 и выдаваемый подтор-
моженный 6 барабаны лентопротяжного механизма 
таким образом, что обеспечивается перемещение ленты 
в зазоре между индуктором 1 и ЦНИ 2. Между выда-
ваемым подторможенным барабаном 6 и индуктором 1 
установлено устройство 7 фиксации мультиякоря 3 в 
ячейки ленты 4. Между индуктором 1 и приемным 
приводным барабаном 5 установлено дозирующее 
устройство 8 со щелью для прохода ленты 4.  

Для уничтожения информации ЦНИ осуществля-
ют разряд ЕНЭ на индуктор. При этом в электропрово-
дящей поверхности каждого якоря 3 индуцируется ток, 
на которые со стороны индуктора действуют СЭД. 
Мультиякорь вылетает из ленты, заостренными конца-
ми пробивая ЦНИ 2 во многих участках, что важно для 
твердотельного SSD накопителя информации. 

Магнитно-импульсные устройства защиты 
информации. Как показывают исследования, при 
воздействии мощным импульсом магнитного поля, 
созданного индуктором, у близко расположенного 
НЖМД деформируется корпус, изгибаются жесткие 
магнитные диски и устройства позиционирования 
головок, отлетают записывающие/считывающие го-
ловки и повреждаются платы контроллера. Особенно 
разрушительное действие на защищаемый НЖМД это 
поле оказывает в процессе работы компьютера, по-
скольку жесткие магнитные диски вращаются с высо-
кой скоростью и для них механические воздействия 
ударного типа наиболее опасны. 

Для реализации указанных задач предлагается 
магнитно-импульсное устройство защиты информа-
ции (МУЗИ), которое содержит аккумулятор 1, по-
лярный ЕНЭ 2 и индуктор 3, установленный смежно 
НЖМД 4 (рис. 17) [22]. Индуктор 3 электрически 

соединен с ЕНЭ 2 посредством разрядника 5, управ-
ляемого контроллером 6, на который поступает пус-
ковой сигнал 7 об опасности утечки информации. 
Аккумулятор 1 подключен к зарядному устройству 8 
и к преобразователю 9, который преобразует посто-
янное напряжение в переменное высокочастотное. 
Преобразователь 9 соединен с повышающим транс-
форматором 10, к выходу которого подключен вы-
прямитель 11, соединенный с ЕНЭ 2. Контроллер 6 
соединен с устройством 12, задающим число импуль-
сов магнитного поля индуктора.  

В цепях между зарядным устройством 8 и акку-
мулятором 1, выпрямителем 11 и ЕНЭ 2, контролле-
ром 6 и преобразователем 9 установлены светодиод-
ные индикаторы, соответственно, 13, 14 и 15, реаги-
рующие на наличие сигнала в этих цепях.  

 
Рис. 17. Функциональная схема МУЗИ 

 
На рис. 18 показаны изготовленные и испытанные 

образцы индукторов. Индуктор на рис.18,а выполнен 
монолитным по форме и габаритам, соответствующим 
НЖМД 3,5 дюйма, так, что обмотка индуктора распо-
ложена напротив магнитных дисков. Указанный ин-
дуктор предназначен для возбуждения импульсного 
магнитного поля на два смежно расположенных 
НЖМД. Индуктор, показанный на рис. 18,б, выполнен 
толщиной 1,2 мм, что важно для размещения в корзине 
сервера между установленными НЖМД.  

   
                    а                                                          б 

   
                   в                                                      г 

Рис. 18. Общий вид индукторов МУЗИ 
 

На рис. 18,в показаны закрытые декоративной 
пленкой тонкие индуктора с размерами НЖМД 3,5 и 
2,5 дюйма. Они предназначены для одностороннего 
воздействия магнитного поля на НЖМД. Для этого на 
одной стороне индуктора установлен ферромагнит-
ный экран, уменьшающий поле с одной стороны и 
увеличивающий его с противоположной стороны. 
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На рис.18,г показан индуктор, встроенный в вы-
движную панель корзины сервера, а на рис. 19 пока-
зана корзина сервера, в которой установлен данный 
индуктор. 

Для испытания индуктора МУЗИ использовалась 
установка, показанная на рис. 20, которая включает 
пусковую кнопку 1, аккумулятор 2, источник питания 
3, электронный преобразователь 4, блок ЕНЭ 5, со-
единительные провода 6, алюминиевый якорь 7 и 
тонкий индуктор 8. 

 
Рис. 19. Общий вид корзины сервера с индуктором МУЗИ 

 

Результаты испытаний фиксировались путем из-
мерения высоты подбрасывания якоря, установленно-
го коаксиально с обмоткой индуктора, при его возбу-
ждении.  

 
Рис. 20. Схема испытания МУЗИ с тонким индуктором, 

закрытым декоративной пленкой 
 

Импульсное магнитно-механическое устрой-
ство уничтожения информации. Для гарантирован-
ного уничтожения информации перспективна идея 
совместного воздействия импульсного магнитного 
поля и механического удара на ЦНИ. Поскольку в 
ЭУЗИ электропроводящий якорь, установленный 
смежно с одной торцевой поверхности индуктора, 
экранирует импульсное магнитное поле, то для воз-
действия на ЦНИ необходимо использовать другую 
торцевую поверхность индуктора. 

На рис. 21 показана конструктивная схема им-
пульсного магнитно-механического устройства, в 
котором реализован данный принцип. Данное устрой-
ство состоит из ферромагнитного каркаса 1, внутри 
которого коаксиально расположены индуктор 2, элек-
тропроводящий якорь 3 и ферромагнитный боек 4. 
Боек выполнен с направляющим участком и заост-
ренным концом, направленным в сторону ЦНИ 5. 

 
Рис .21. Импульсное магнитно-механическое устройство 

во время работы 
 

К якорю 3 присоединен силовой диск 6 с толка-
телем 7. Внутри каркаса 1 расположено несколько 
рычагов, каждый из которых состоит из двух проти-
воположных плеч 8 и 9, разделенных опорой 10. Пло-
ский конец бойка 4 взаимодействует с плечом 8 рыча-
га, а силовой диск 6 через толкатель 7 взаимодейству-
ет с плечом 9 рычага. Опоры рычагов 10 зафиксиро-
ваны относительно каркаса 1. Индуктор 2 содержит 
направляющую втулку 11, внутри которой располо-
жен заостренный конец бойка 4. 

Для уничтожения информации ЦНИ 5 осуществ-
ляют возбуждение индуктора 2 от ЕНЭ. Импульсный 
ток в индукторе 2 возбуждает магнитное поле, кото-
рое воздействует на ЦНИ 5, уничтожая находящуюся 
на нем информацию. 

Магнитное поле индуктора 2 наводит вихревые 
токи в якоре 3. Возникающие при этом СЭД переме-
щают якорь вместе с силовым диском 6 в направле-
нии от индуктора. При этом толкатель 7 воздействует 
на плечи 9 рычагов и происходит поворот рычагов 
относительно неподвижных опор 10. Плечи 8 рычагов 
перемещаются в направлении индуктора 2, осуществ-
ляя силовое воздействие на плоский конец бойка 4. 
Боек своим заостренным концом пробивает ЦНИ 5, 
окончательно уничтожая хранимую информацию. 

Таким образом, на основании выполненных ра-
бот можно предложить следующую классификацию 
устройств уничтожения информации на ЦНИ: 

По принципу работы: электромеханические, 
электромагнитные, комбинированные; 

По типу ЦНИ: НЖМД, USB флеш-накопитель, 
SSD накопитель, блейд-сервер; 

По типу силового привода: индукционно-
динамический, электромагнитный, электродинамиче-
ский, с упругим накопителем энергии, комбиниро-
ванный. 

По типу индуктора: однокатушечный, многока-
тушечный; 

По форме индуктора: дисковый, соленоидальный; 
По типу якоря: электропроводящий, ферромаг-

нитный, индукторный, комбинированный; 
По форме якоря: дисковая, цилиндрическая, 

комбинированная, многоэлементная; 
Конструктивная схема: единый ударно-силовой 

блок, раздельные электронный и один или несколько 
силовых блоков; 

Силовой блок: без магнитопровода, с магнито-
проводом; 

Электронный блок: однократного действия, цик-
лического действия. 
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Заключение. 
Разработан комплекс высокоэффективных им-

пульсных электромеханических и электромагнитных 
устройств уничтожения информации на цифровых 
накопителях. Указанные устройства характеризуются 
автономностью и при ограниченных массогабаритных 
показателях возбуждают мощные механические или 
магнитные импульсы. 

Рассмотрены электромеханические устройства 
индукционно-динамического типа, с аккумулирова-
нием механической энергии и устройства комбиниро-
ванного действия, использующие индукционно-
динамические, электродинамические и электромаг-
нитные силы. 

Предложены конструкции устройств, предназна-
ченных для уничтожения информации на USB флеш-
накопителях и твердотельных SSD накопителях.  

Предложена конструкция импульсного магнит-
но-механического устройства, в котором уничтоже-
ние информации осуществляется механическим и 
магнитным импульсами. 
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High-performance electromechanical and electromagnetic 
pulse devices for destruction of information on digital drives. 
It is shown that the most promising way to mechanical destruc-
tion of digital information storage is using a pulsed electrome-
chanical and magnetic device and method. The highly efficient 
autonomous electromechanical and electromagnetic pulse de-
vices destruction of information on digital storage devices are 
designed. The aim of the paper is the development of designs 
and advanced technical solutions for highly efficient pulsed 
electromechanical and magnetic systems of information protec-
tion. The excitation source of the inductor is using a capacitive 
energy storage. This may be implemented by running or the 
computer turned off for a very short period of time when the 
signal of unauthorized access. Implement the task can only be 
provided using mathematical modeling of electromagnetic and 
mechanical processes, experimental research and development 
of new technical solutions. These devices with limited weight 
and overall dimensions excite powerful mechanical or magnetic 
pulses. Considered electromechanical devices of induction-
dynamic type, with accumulation of mechanical energy and the 
combined action of the device, using an induction-dynamic 
electrodynamic and electromagnetic forces. Proposed design of 
devices is intended to destroy information on USB flash drives 
and solid state drives SSD. The design of pulsed magnetic-
mechanical device in which the destruction of information is 
carried out by mechanical and magnetic pulses simultaneously. 
Based on the performed works classification of destruction of 
information devices digital drives is proposed. References 22, 
table 1, figures 21. 
Key words: electromechanical and electromagnetic pulse 
devices, destruction of information on digital drives, 
design of devices, mechanical and magnetic pulses. 


